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¢ Ciberespacio? ¢ Ciberseguridad?

El Problema

Personas y Ciberespacio

L e, a su vez; viene de, significa on su o juston) tiane varias

' que.
‘acepciones en ol Diccionario do Ia lengua espanola.' Nacid de fa

autorizando,

ciberespacio

Del ingl. cyberspace, de cyber-‘ciber-' y space 'espacio’.

1. m. Ambito virtual creado por medios informaticos.

El ciberespacio es el ambito de informacion que se encuentra implementado dentro de los ordenadores y de las redes
digitales de todo el mundo.’ Es también un tema recurrente en la ciencia ficcion. Es virtual, inexistente desde el punto
de vista fisico donde las personas o sujetos, piblicas o privadas, desarrollan comunicaciones a distancia, exponen sus
competencias, generan interactividad para diversos propdsitos.? * 4

/les.wiki ia.org/wiki/Ci

ciber-
Del ingl. cyber., acort. de cybernetic cibernética.

1. elem. compos. Indica relacion con redes informaticas. Ciberespacio, cibernauta.

cibernético, ca

La forma f., del fr. cybernétique, este del ingl. cybernetics, y este del gr. xuepvnTixi} kybeméiké ‘arte de gobernar una
nave'

1. adj. Perteneciente o relativo a la cibernética. Tecnologia cibernética. Avances cibernéticos.
2. ad]. Creado y regulado mediante computadora. Arte cibernético.

3. ad). Perteneciente o relativo a la realidad virtual. Viaje cibernético.

4.1. Ciencia que estudia las analogias entre los sistemas de control y comunicacién de los seres vivos y los de
las maquinas.

5.m. y f. Especialista en ciberética.

-ciber

Del ingl. cyber-, acort. de cybemnetic ‘cibernético’. I I ' S

1. elem. compos. Indica relacién con redes informéticas. Ciberespacio, cibernauta.

Sistemas Informaticos

ibornéti

La forma f., del fr. cybernétique, este del ingl. cybernetics, y este del gr. kuBepvnTixi kybernétiké ‘arte de gobernar una
nave'

1. adj. Perteneciente o relativo a la cibernética. Tecnologia cibernética. Avances cibernéticos.

2. ad]. Creado y regulado mediante computadora. Arte cibernético.

3. ad]. Perteneciente o relativo a la realidad virtual. Viaje cibenético.

4.1. Ciencia que estudia las analogias entre los sistemas de control y comunicacién de los seres vivos y los de
las maquinas.

5.m.y f. Especialista en cibernética.
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Seguridad ——

Delincuencia

Sistemas

Sistemas Informaticos

Ola K Ase? l’

Hey body,
can you give

me a hand?

(Comercial 2:31)
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TCP/IP
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Usando Protocolos iy “
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IPSEC IGMP
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Personas en el
Ciberespacio

Distorsion de lo real
Siempre Conectados

Privacidad

Datos, Datos, Datos.
El producto eres tu.

Un cambio de paradigma

cualquier dispositivo
cualquier hora
cualquier red

Privacidad y Datos ({3

;. Porqué me
vigilan, si no soy

nadie? (Charla 9:32)
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dilema.

(Del lat. dilemma, y este del gr. 5iAnupa, de Big, dos, y
Afiuka, premisa)

1m.
i tal artifici

ualquiera
de las dos, queda demostrado lo que se intenta probar.

2.1 Duda, disyuntiva.

|/ the dark sce of social med...
| romthe people who crested i

El Dilema de las Redes

El Problema

Personas y Ciberespacio

La seguridad informatica, también conocida como ciberseguridad,’ es el area relacionada con la informética y la
telematica que se enfoca en la proteccion de la infraestructura computacional y todo lo vinculado con la misma, y
especialmente la informacion contenida en una computadora o circulante a través de las redes de computadoras.? Para
ello existen una serie de estandares, protocolos, métodos, reglas, herramientas, y leyes concebidas para minimizar los
posibles riesgos a la i ylo a la propia ion. La

software (bases de datos,
metadatos, archivos), hardware, redes de computadoras, y todo lo que la organizacion entienda y valore como un riesgo

si la informacion confidencial involucrada pudiera llegar a manos de otras personas, por ejemplo, convirtiéndose asi en
informacion privilegiada.

https://es.wikipedia.org/wiki idad_informatica

El Sistema

Seguridad Informatica

Criterios CID

Integridad

Confidencialidad

Disponibilidad

Criterios CID

Confidencialidad
Integridad
Disponibilidad
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Personas (usabilidad) vs Sistemas (seguridad)

Coste (presupuesto) vs Beneficio (tenerlo)

Activos: Infraestructura, Usuarios, Datos

Seguridad 360

Fisica
e |LOgICa
Comunicaciones

Proteger (nuestros activos)

Seguridad
Activa

Ingenieria Social

a. Tactica: Contexto (perfil) — CTA (Click To
Action)

b. Muchos tipos de ataque: Phising (Vishing,
Smishing, Whaling ...), Baiting, etc

c. Principios de Uso (cracking humans):

i. Todos queremos ayudar

ii. No nos gusta decir que no

ii. Atodos nos gusta que nos adulen

v. Tenemos tendencia a confiar

Recomendaciones
Usuarios

8 recomendaciones para
protegerse (Video 10:46)

El Sistema

Seguridad Informatica
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El Dia a Dia

Prevenir, Detectar, Responder

Vulnerabilidades

Ataques

Brechas

~—

Plan de Seguridad

a. Amenazas: causas, tipos,
efectos, medios, ...

b. Analisis de Riesgos:
probabilidad x impacto

c. Técnicas de Proteccion

d. El coste (y el beneficio)

Vulnerabilidades

Vulnerabilidad de control [Actualizacién Muiltiples
de acceso en en
Moodle vulnerabilidades en LaborOfficeFree

FortiOS de Fortinet

Publicado el 12/02/2028 Publicado el 09/02/2024 Pubicado el 08/02/2028
INCIBE ha coordinado la Fortinet ha informado de 2 INCIBE ha coordinado la
publicacién de una vulnerabilidad wulnerabilidades criticas que publicacién de 4 vulnerabilidades
de severidad media que afecta a afectan a su sistema operativo de severidad media que afectan
Moodle LMS, un... FortiOs, una de... a.
Leermés Leermés Leer més
Importancia: Importancia: Importancia:
3-Media 5- Critica 3-Media

Vulnerabilities by type & year
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https://www.cvedetails.com/

Severity

CVSS 3.x Severity and Metrics:

V"i | NIST: NVD Base Score: [k NVD score not et provided.

‘B CNA: Fortinet, Inc. Base Score: |RTENIEN Vector: CVSS:3.1/AV:N/AC:L/PRN/UEN/S:U/C:H/I:H/AH

€CVSS 3.1 Severity and Metrics:
Base Score: 9.8 CRITICAL

e
CUE List from the CNA. Impact Score: 5.9
Exploitability Score: 3.9

Attack Complity (AC):Low
Privleges Required (PR): None
User Interaction u1):None
References to Advisories, Solutions, and Tog scee s unchanged
By selecting these links, you will be leaving NIST webspace. We have provided these|
information that would be of interest to you. No inferences should be drawn on acc

Common Vulnerability Scoring System (CVSS 3.1)

Atacar y Defender ({5

The Evolution of War (Al
Created) (Short)

Divsidn de Innovacidn Tecnaldgica

Notificaciones recibidas
Formulario sede electrénica

_0!!05 ‘medios n
Total 2021 1647
Total 2022 1751
T2meses [2005
dic-22 170
ene23 12
feb-23 149
mar-23 208
abr-23 214
may-23 158
jun-23 184
M jul-23 135
Gravedad: Depende b s
(Cantidad, Ambito y Frecuencia) sep23 148
oct-23 186
nov-23 201
dic-23 169
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