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¿Ciberespacio? ¿Ciberseguridad?

El Problema
Personas y Ciberespacio

La justicia (del latín iustitĭa', que, a su vez; viene de ius —derecho— y significa en su acepción propia «lo justo») tiene varias 
acepciones en el Diccionario de la lengua española.1  Nació de la necesidad de mantener la armonía y resolver los conflictos entre 
los integrantes de una sociedad. Es el conjunto de pautas y criterios que establecen un marco adecuado para las relaciones entre 
personas e instituciones, autorizando, prohibiendo y permitiendo acciones específicas en la interacción de estos.

…  https://es.wikipedia.org/wiki/Ciberespacio 

TICs
Sistemas Informáticos

https://www.cesareox.com
https://es.wikipedia.org/wiki/Justicia
https://es.wikipedia.org/wiki/Lat%C3%ADn
https://es.wikipedia.org/wiki/Diccionario_de_la_lengua_espa%C3%B1ola
https://es.wikipedia.org/wiki/Justicia#cite_note-1
https://es.wikipedia.org/wiki/Ciberespacio


CiberSeguridad

CiberDelincuencia

Sistemas 
Informáticos

Sistemas InformáticosTICs Nuevas herramientas

Ola K Ase?

Hey body, 
can you give 
me a hand? 

(Comercial 2:31)

Hardware

Sistema Base

Aplicaciones

Windows, Mac OS, 
Linux

PCs, Tabletas, 
Teléfonos

Ofimática y 
Específicas

Sistemas Informáticos

Sistemas 
Relacionados

Usando Protocolos

http://photo.net/photodb/photo?photo_id=9574926 

Un cambio de paradigma

cualquier dispositivo
cualquier hora
cualquier red

Personas en el 
Ciberespacio

Distorsión de lo real
Siempre Conectados

Privacidad
Datos, Datos, Datos.
El producto eres tú.

Privacidad y Datos

¿Porqué me 
vigilan, si no soy 

nadie? (Charla 9:32)

https://www.youtube.com/watch?v=fUyU3lKzoio
https://www.youtube.com/watch?v=fUyU3lKzoio
https://www.youtube.com/watch?v=fUyU3lKzoio
http://photo.net/photodb/photo?photo_id=9574926
https://www.youtube.com/watch?v=NPE7i8wuupk
https://www.youtube.com/watch?v=NPE7i8wuupk
https://www.youtube.com/watch?v=NPE7i8wuupk


El Dilema de las Redes

El Problema
Personas y Ciberespacio

El Sistema
Seguridad Informática

https://es.wikipedia.org/wiki/Seguridad_informática 

Criterios CID

Confidencialidad

Integridad Disponibilidad
Confidencialidad

Integridad

Disponibilidad

Criterios CID

https://www.imdb.com/title/tt11464826/
https://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica


Personas (usabilidad) vs Sistemas (seguridad)

1

Coste (presupuesto) vs Beneficio (tenerlo)

2

Activos: Infraestructura, Usuarios, Datos

Proteger (nuestros activos)

Física
Lógica
Comunicaciones

Seguridad
 Pasiva

Seguridad 360

Seguridad
 Activa

Foto de Bryson Hammer en Unsplash

SPOF

a. Táctica: Contexto (perfil) → CTA (Click To 
Action)

b. Muchos tipos de ataque: Phising (Vishing, 
Smishing, Whaling ...), Baiting, etc

c. Principios de Uso (cracking humans):
i. Todos queremos ayudar
ii. No nos gusta decir que no
iii. A todos nos gusta que nos adulen
iv. Tenemos tendencia a confiar

Ingeniería Social

Foto de Todd Cravens en Unsplash

Recomendaciones 
Usuarios

8 recomendaciones para 
protegerse (Video 10:46)

El Sistema
Seguridad Informática

https://unsplash.com/es/@trhammerhead?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/es/fotos/fotografia-de-enfoque-selectivo-de-cadenas-metalicas-grises-JZ8AHFr2aEg?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://es.wikipedia.org/wiki/Punto_%C3%BAnico_de_fallo
https://unsplash.com/es/@toddcravens?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://unsplash.com/es/fotos/ballena-azul-en-el-mar-lwACYK8ScmA?utm_content=creditCopyText&utm_medium=referral&utm_source=unsplash
https://www.youtube.com/watch?v=JXDUKotmsWQ
https://www.youtube.com/watch?v=JXDUKotmsWQ


El Día a Día
Prevenir, Detectar, Responder

Vulnerabilidades

Ataques

Brechas

De
te

ct
ar

Prevenir

Responder

a. Amenazas: causas, tipos, 
efectos, medios, …

b. Análisis de Riesgos: 
probabilidad x impacto

c. Técnicas de Protección
d. El coste (y el beneficio)

Plan de Seguridad Vulnerabilidades

Common Vulnerability Scoring System (CVSS 3.1) 

https://www.cvedetails.com/ 

Atacar y Defender

The Evolution of War (AI 
Created) (Short)

Gravedad: Depende 
(Cantidad, Ámbito y Frecuencia)

https://www.incibe.es/incibe-cert/blog/midiendo-severidad-las-vulnerabilidades-cambios-cvss-31
https://www.cvedetails.com/
https://www.instagram.com/fabdream.ai/reel/Cpk72hioTg2/
https://www.instagram.com/fabdream.ai/reel/Cpk72hioTg2/


El Día a Día
Glosario de Términos de 

Ciberseguridad (Incibe 2021)

Carta
Nigeriana

CVE
CSIRT

Bulo

DDoS

Back
Door

Cadena 
de 

Custodia

0-Day

APT

2FA
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https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_ciberseguridad_2021.pdf
https://www.incibe.es/sites/default/files/contenidos/guias/doc/guia_glosario_ciberseguridad_2021.pdf
https://www.cesareox.com

